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网络空间安全人才培养探讨 
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摘  要：网络空间的竞争，归根结底是人才的竞争。当前，世界各国高度重视网络空间安全人才的培养。基

于此，首先介绍了网络空间安全人才培养的现状；然后分析了网络空间安全人才的需求特点，并提出了网络

空间安全人才培养的若干建议措施；最后给出了暨南大学在网络空间安全人才培养方面的一些探索。 
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Discussion on the cultivation of cyber security talents 
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Abstract: The competition in cyberspace is ultimately the competition of talents. Nowadays, countries around the 

world pay great attention to the training of cyber security talents. the current situation of cyber security talents culti-

vation is introduced, the demand characteristics of cyber security talents are analyzed, and some suggestions for 

cyber security talents cultivation are put forward. Finally, some explorations on the training of cyber security talents 

in Jinan University are given. 
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1  引言 

网络空间目前已成为继陆、海、空、天之后

的第五大主权领域空间[1]。政治、经济、文化、

社会、军事等国家重要领域的基础设施与网络空

间联系日益紧密，网络安全对国家安全牵一发而

动全身，已成为国家安全体系的重要组成部分[2]。 

近年来，网络空间安全事件频发，攻击事件

所造成的危害前所未有。例如，2010 年，伊朗核

电站遭遇震网病毒的袭击，致使该国基础设施遭
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到严重侵害；2015 年，乌克兰电网遭黑客袭击，

大规模停电严重影响了政府的运转和人民民生；

2017 年，WannaCry 席卷全球 150 多个国家和地

区，直接和间接经济损失数以百亿计。由此可

见，现阶段的国际安全形势，已经逐渐向网络

空间转移[3-7]。要贯彻“总体国家安全观”，维

护好网络空间这一非传统领域的安全，最关键

的要素在于人[8]。习近平总书记明确指出，人

才是第一资源；网络空间的竞争，归根结底是

人才竞争。因此，要维护国家网络安全和建设

网络强国，必须精心培养一支素质良好的网络

空间安全人才队伍。 

早在 2008 年，美国就制定了一个国家级的网

络安全人才教育战略，意图启动网络时代的人才

革命。2009 年，奥巴马在《网络空间政策评估》

中强调，需要加强网络安全教育，扩充信息安全

人才队伍。2017 年，特朗普在 13800 总统行政令

《加强联邦政府网络与关键基础设施网络安全》[9]

中强调需要大力发展网络空间安全人才。2019 年 5

月 2 日，白宫发布声明称，为了确保美国经济繁

荣和国家安全，提高美国在网络安全领域的优势

地位，美国总统特朗普签署了一项名为《Executive 

Order on America’s Cybersecurity Workforce》（网

络安全人才行政令）的总统行政令，旨在增强美

国网络安全人才建设。欧盟国家也陆续开始布局

网络空间安全人才的相关政策。例如，英国政府

在《国家网络安全战略（2016-2021）》明确将填

补网络空间安全人才的缺口作为一项重要目标，

并制定专门的人才战略。除此之外，俄罗斯、澳

大利亚、日本等诸多国家将网络空间人才战略列

为重要的发展核心[10]。 

我国也非常重视网络空间安全人才的培养，

出台了一系列相关政策和法律法规用以推进网络

空间安全人才的建设。2015 年 6 月，国务院学位

委员会、教育部决定增设“网络空间安全”一级

学科。2016 年 6 月，中央网信办、教育部等六部

委联合印发了《关于加强网络安全学科建设和人

才培养的意见》，2016 年 12 月，国家颁布了《国

家网络空间安全战略》，首次以国家战略文件形

式，要求“实施网络安全人才工程，加强网络安

全学科专业建设”“形成有利于人才培养和创新创

业的生态环境”。在 2017 年国家互联网信息办公

室发布的《关键信息基础设施安全保护条例（征

求意见稿）》中，反复强调了网络空间安全人才对

于关键基础设施的重要作用。网络空间安全学

科建设和网络空间安全人才培养上升到前所未

有的高度[9]。 

但是，我国的网络空间人才培养仍存在诸多

不足。首先，人才缺口仍然巨大，这个缺口不仅

是人才数量上的不足，还包括高端人才的缺乏和

师资力量的薄弱[11]。其次，网络安全知识体系不

能适应行业快速发展需求。第三，网络安全人才

实践能力培养过程薄弱[12]。第四，网络安全能力

评价机制尚未有效建立，难以培养出多类型多层

次多元化的网络安全人才。针对上述问题，本文

从网络空间安全人才的需求角度进行分析，并提

出相对应的建议。 

2  网络空间安全人才的现状 

我国网络空间安全布局较早，但网络空间

安全人才现状仍不容乐观。具体来说，有以下

问题。 

1) 网络空间安全人才缺口仍然巨大，缺乏高

端人才。 

据统计，目前我国网络空间安全的人才缺

口在 70 万到 140 万之间，而我国现在信息安全

人才总量仅 3 万人[13]，人才缺口比率高达 95%。

而我国目前每年仅新增 1.5 万人的网络空间安

全相关人才，远远不能满足我国安全人才的需

求。另外，网络空间安全高端人才相对较少。

2019032-2 



·46· 网络与信息安全学报 第 5 卷 

 

目前，我国的网络空间安全方面的人才培养主

要集中在以本科生为主的基础教育，缺少硕士

生、博士生为主的研究人才，更缺少院士、长

江学者、国家杰青等领军型高层次人才[8]。同

时，网络空间师资力量不足。由于一级学科成

立时间不长，网络空间安全大部分的教师来自

于其他专业[14]。 

2) 知识体系不能适应行业快速发展需求。 

网络安全人才培养具有多学科交叉、涉及面

广等特点，传统的知识体系已经不适应国家战略

和行业快速发展的需求。相关专业的课程与知识

体系分散，学生在知识结构和实践能力方面存在

滞后性。因此现有的网络空间安全方面的培养方案

并不完全适用于网络空间安全本身的发展需求[15]。

需要探索基于相关专业知识的网络安全人才培养

模式，重构课程与知识体系。  

3) 网络安全人才实践能力培养过程薄弱。 

网络安全是一门具有很强实践性的学科，传

统教学过程对实践能力培养过程薄弱，缺少适应

新需求的实践与创新平台[16]，学生工程实践与创

新能力不强。高校培养出来的人才在实践能力上

缺少足够的锻炼，难以满足社会需要[17]。因此需

要加强实验和实践教学环节，搭建政产学研多元

化实践教育体系与平台。 

4) 网络安全能力评价机制尚未有效建立。 

网络安全人才能力评价具有特殊性，传统

人才评价方式偏重于知识考察，网络安全类人

才培养质量标准尚未健全[17]。习近平总书记指

出，对于特殊网络安全人才“不要都用一把尺

子衡量”。而现在我国对于网络空间人才的培养

与评定，还主要停留在“唯学位”“唯论文”的

阶段，对于网络空间人才的认定过于局限[18]。

因此需要面向网络安全核心能力，构建多维度

评价与持续改进的新机制，保障网络安全人才

培养质量。 

3  网络空间安全人才的需求特点 

下面将对未来网络空间安全人才的需求特点

进行分析。具体来说，未来的网络空间安全人才，

将具有如下特点。 

1) 需要具有交叉学科知识的复合型人才。 

网络空间安全是一门高度交叉的学科，横跨

理科、工科和管理学等多个门类，涉及数学、物

理、生物、计算机科学与技术、通信工程、电子

工程、管理科学与工程等多个学科。网络空间安

全具有知识基础广博、知识体系庞杂、交叉性高、

知识更新快和实践性强的特点。相对于计算机传

统学科，网络空间安全学科更关注多个学科和跨

界交叉融合情景下的工程创新和实践。 

2) 需要网络安全实践型人才。 

网络空间安全是一门实践性较强的学科。需

要融综合专业实践能力、社会实践能力和创新实

践能力为一体的网络空间安全人才。网络安全不

能仅靠“动笔”的理论知识学习，还应强调“动

手”的技术创新与时间能力，包括渗透、审计、

攻防、应急响应等。只有在教育、学习、研究与

生产过程中将理论学习与技术实践紧密结合，才

能避免“纸上谈兵”与“闭门造车”的情况。 

3) 需要多类型、多层次、多元化人才。 

在网络安全人才类型的培养上，既需要具备

深厚管理与技术素养的复合型“帅才”，也需要理

论与技术功底扎实、文物兼备的“将才”，还需要

以培养“尖兵”为目的，包括安全管理人员、安

全运营人员、安全运维人员、安全研究人员。需

要选拔吸纳各类“偏才”“怪才”，打造一支具备

较高技术素养、专业配置适当的多类型、多层次

多元化的网络安全人才。 

4) 需要德才兼备、持续学习的网络安全人才。 

网络安全人才首先要德才兼备，因为网络安

全是一个特殊的职业，网络安全知识和技能是一
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把双刃剑，它既可以用来维护网络安全，也可以

用来制造网络犯罪活动，胜任这一岗位的人选应

该具备基本的道德底线，满足“德才兼备”的标

准。其次是要具备内生的兴趣和动力，去不断探

索。信息技术发展非常快，网络安全人才只拘泥

于之前的知识是不够的，只有不断学习和成长，

才能迎接快速发展信息技术的挑战。 

4  网络空间安全人才培养的建议措施 

针对前述的需求特点，本节给出网络空间安

全人才培养的几点建议措施。 

4.1  交叉学科复合型人才的培养措施 

1) 厘清学科关系，建立科学的课程体系。 

首先，深入客观地研究网络空间安全与相关

交叉学科的内在关系，准确把握网络空间安全学

科的内涵和本质，制定符合网络空间安全学科自

身特点的学科群系。构建“以网络空间安全理论

与技术为核心”的核心学科群，“以信息技术、信

息工程和信息管理等理论体系为支撑”的支撑学

科群以及“以党和国家网络安全防护为应用方向”

的应用学科群。 

其次，以建立的学科群系为基础，构建科学

的课程体系。针对网络空间安全知识基础广博、

知识体系庞杂、交叉性高的特点，必修课程设置

应遵循厚基础与宽口径的原则；针对网络安全专

业知识更新快和实践性强的特点，选修课程设置

要体现实时性、适用性、个性化和多样性的特点；

课程实施顺序还应遵循不同知识点之间的前驱与

后继关系。 

2) 探索基于相关专业知识的网络安全人才

培养方式。 

对信息技术相关专业但非网安专业的学生，

如电子通信、智能科学、信息管理等专业，除了

加强典型网安相关知识和技能的培养外，应重点

关注其所在学科中网络空间安全相关关键技术和

共性技术，如电子通信专业可以侧重关注物联网

安全、智能科学可以侧重关注人工智能安全大数

据安全等。对非信息技术相关专业，如生物技术、

公共管理、新闻传播等专业，除了培养其网络空

间安全基本知识和基础技术外，应重点关注网络

空间安全相关理论和技术在其所做专业的典型应

用，服务本专业，推进本专业的发展。 

4.2  提升学生网络安全实践能力 

1) 增加实践教学比重，构建实践平台。 

网络空间安全是一门实践性较强的学科。

为了培养出具有综合专业实践能力、社会实践

能力和创新实践能力为一体的网络空间安全人

才，一方面要增加实践教学在总教学计划中的

学时和学分，实行理论知识与上机实验的穿插

教学，加强学生对理论知识的理解和掌握；另

一方面需要结合课程知识自身的特点，构建兼

顾网络空间安全基础技术验证、新技术测试和

网络攻防演练等多种专业技能训练的仿真模拟

演练平台。 

2) 组织学生积极参加网络空间安全类竞赛。 

基于高校培养的网络空间安全人才和企业的

实际需求存在一定差距的事实，积极组织学生参

加网络空间安全类的学科竞赛，通过竞赛查不足、

补短板、扩眼界，激发学生的学习热情，以学科

竞赛带动实践教学工作。学生构思，教师把关，

以老带新，将知识渗透到课堂和实践教学过程，

充分调动学生的主动性，激发学生的创新能力，

制作出更多优秀学科竞赛作品，使学生不仅了解

网络空间安全技术发展现状，而且提升网络空间

安全对抗能力。 

3) 加强校企合作，协同育人。 

充分利用校外资源，加强与科研院所和企事

业单位的产学研合作，建立稳定、有序的校企合

作协同育人机制，使科研院所和企业参与到高校

网络空间安全人才培养的整个过程中，培养目标、
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课程设置、教材编制、实验室建设、实践教学、

课题研究及联合培养基地等各个环节都要有科研

院所和企业的身影。促使学生及时了解网络空间

安全现状，把握网络空间安全知识、技能和人才

的社会需求，培养学生维护网络空间安全的社会

责任感、创新思维和竞争意识，提升学生的社会

实践能力，形成网络空间安全人才培养、技术创

新、产业发展的良性生态链。 

4.3  多类型、多层次、多元化网络安全人才的培养 

1) 建立多维度的人才培训与评价体系。 

打破唯学位、唯论文的思维定式，按照习近

平总书记的重要指示，“不拘一格降人才”，发掘

和选拔网络空间安全领域的“奇才”和“怪才”。

具体来说，可以采取以下 3 点措施：① 建立网络

空间安全的特殊人才的发现、培养与认证体系。

要因材施教，对于不同层次、不同能力的人才进

行有针对性的特殊培养。例如，设立高水平信息

安全竞赛，竞赛可以不限制学历与年龄，以最

大限度发现人才，让人才的能力发挥到最大。

② 建立健全符合网络空间安全专业特点的高

校教学评估体系。具体来说，在教学评估体系

中，不以分数为唯一指标，更加关注从教人员

对于学生综合能力的贡献。③ 建立健全网络空

间继续教育体系。鼓励开设网络空间安全相关

的培训班，增强从业者业务能力的同时，让社

会人员参与其中，这样不仅可以从整体上提高

全民的安全意识，而且有利于发现错过良好教

育机会的“奇才”。 

2) 创新网络空间安全人才培养机制。 

探索网络安全实验班、特长班的建设，跨专

业招收网络安全特长学生；探索校内学习+企业联

合培养的网络安全人才培养新模式。推进“翻转

课堂”等教学模式，校企联合建设反映前沿技术

的在线课程资源。开展国际化联合培养，推进硕

博连读和双博士国际联合培养模式。 

4.4  德才兼备、持续学习的网络安全人才的培养 

1) 建立德育为先、能力为重的育人新模式。 

进一步完善网络空间安全人才思想政治教育

体系，加大政治类、历史类课程设置，强化政治理

论、爱国主义等方面教育，不断提升学生的思想政

治修养；探索高校、科研院所和网络安全企业合作

培养方式，努力培养一批政治合格、技术精湛的高

素质网络安全人才，成为社会主义核心价值观的坚

定信仰者、积极传播者和模范践行者，为民族复兴

提供有力的网络安全人才支撑。以培养师生树立正

确的网络安全观为载体，着力推动建立融合思想政

治教育与网络安全法制教育、学生职业发展与规划

引导、创新创业热情激发、实践动手能力培养于一

体的网络安全学生思政工作新模式。 

2) 引导学生关注学术前沿。 

要引导学生了解网络空间安全的学术前沿，

追踪领域最新热点问题。高校要为学生开展相关

的能力培训，培养学生科研检索能力、科研文献

阅读能力等，引导本科生阅读能够反映网络空间

安全最新进展的国际学术会议（如 S&P、CCS、

NDSS、USENIX Security）的论文，培养学生的

科研兴趣。 

3) 培养学生的逆向思维，打破常规思维。 

在碰到理论或者实践中遇到的问题时，鼓励学

生用多种方法进行思考；组织网络攻防与网络对抗

比赛，参赛双方可以不限制方法，引导学生自己思

考；有针对性地开设与网络空间安全相关的逆向思

维课程，如软件的逆向工程、反汇编、漏洞测试，

让学生从攻击者的角度理解网络空间安全。 

5  网络空间安全人才培养探索——以暨

南大学为例 

暨南大学在 2015 年率先成立广东省首家网

络空间安全学院网络空间安全学院，学院目前拥

有“网络空间安全”一级学科博士点、网络安全
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防护与检测技术国家地方联合工程中心、广东省

数据安全与隐私保护重点实验室、广州市数据安

全与隐私保护重点实验室、网络空间安全广东省

优势重点学科等学科平台。学院在网络空间安全

创新实践类人才培养方面进行了诸多探索，形成

了多路径多层次复合型的网络安全人才培养模

式，如图 1 所示。 

5.1  交叉学科复合型人才的培养——网络空间

安全暑假特训营 

暨南大学网络空间安全暑假特训营面向全校

各专业各类别在读学生，自愿报名，并配备指导老

师。特训营分为 3 个部分。① 网络空间安全基础

知识串讲，内容包括网络安全相关基础数学问题、

密码学、网络安全相关技术等。通过串讲使不同年

级、不同专业学员对网络空间安全知识体系有个整

体认识。② 网络安全竞赛分享沙龙，由获得过国

内外网络安全重要竞赛的成员分享其实战经验，学

员间进行充分技术交流和赛事交流。③ 安全企业

参观，通过参观让学员了解企业对网络空间安全相

关人才的职业知识和技能要求，为其下一步制定学

习目标（尤其是技能训练目标）打下基础。 

5.2  网络安全实践能力的提升——网络空间安

全寒假特训营及“世安杯”网络安全大赛 

暨南大学网络空间安全暑假特训营面向全校

大一至大三本科生和全体研究生开展。特训营学

习内容分为 3 个部分。① 网络空间安全竞赛训

练，由暨南大学网安战队现役或退役的核心队员

担任授课教师，利用学院已有实验环境或自行搭

建环境，通过现场演示与讲解带领参训的学员进

行实战训练，并全程指导学员亲自进行实操，旨

在带领学员入门某一竞赛实战领域，具体包括

Web 安全、二进制分析、移动安全等。② 校外竞

赛团队经验分享，主要邀请在网络安全相关竞赛

中获奖的战队分享竞赛经验，从而开拓学员的知

识面与竞赛思路，积累竞赛经验。截至目前，训

练营已邀请了国内在代码审计、漏洞利用分析等

 

图 1  暨南大学网络空间安全多路径多层次复合型创新实践人才培养模式示意 
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领域竞赛成绩突出的多支战队进行了经验分享。

③ 安全企业访问，通过到安全企业学习交流，加

深企业与学员间的互相了解，促进学员赴企业实

习或进行创新训练的机会。寒假特训营与暑假特

训营的对比如表 1 所示。 

同时，通过举办“世安杯”来锻炼学生的实

践能力。广东省大学生网络安全大赛由广东省科

技厅指导，广东省网络安全检测与防护工程技术

研究开发中心主办，暨南大学网络空间安全学院/

信息科学技术学院承办，是面向广东省大学生的

大型网络安全大赛。通过竞赛辅助教学的形式，

将理论与实践相结合，激发广大青年学子的创新

意识、提高实践能力，强化专业技能，自 2014 年

以来已经成功举办了 4 届，大赛参赛高校超过 100

所，参加大学生超过 2 000 人，在广东高校大学

生中具有较强的影响力。 

通过寒假特训营及“世安杯”比赛的承办，

暨南大学学生在网络空间安全实践能力方面得到

了较大提升，近年来在各级网络空间安全竞赛中

成绩斐然。例如，获得了 2017 全国高校网安联赛

（X-NUCA′2017）“企业安全众测”靶场挑战赛冠

军、2018 年普华永道 PWC 全国高校网络安全黑

客大赛决赛冠军、2018 年全国高校网安联赛总决

赛（X-NUCA′2018）全国第 6 名、2016~2017 赛

季全国信息安全铁人三项总决赛二等奖和总决赛

个人赛单项亚军、2017 年第十届全国大学生信息

安全竞赛一等奖、2015 年广东省首届“强网杯”

网络安全大赛高校组冠军、2017 年广东省第二届

“强网杯”网络安全大赛高校组冠军、2017 年全

国信息安全铁人三项华南赛区冠军、2018 年第二

届广东省“红帽杯”网络攻防大赛高校组冠军、

2016 年第三届“世安杯”广东省大学生网络安全

大赛一等奖、2017 年第四届“世安杯”网络安全

大赛一等奖等多项奖励。 

5.3  多类型、多层次、多元化人才的培养——“网

络安全科研创新班”和“网络安全实战特长班” 

“网络安全科研创新班”依托暨南大学建设的

“广东省数据安全与隐私保护重点实验室”等多个

表 1 竞赛暑假特训营与寒假特训营方案对照一览表 

 暑假特训营（重理论） 寒假特训营（重实践） 

 

 

相同点 

招生范围 全校在读各专业各类别学生，包含研究生 

设置时长 一周，设置在假期结束前一周 

预备知识 均需要在开营前假期内进行预备知识和技术的自学 

企业参观 均安排安全企业参观交流学习 

 

 

 

 

 

 

不同点 

内容设置 网络空间安全基础知识串讲 

网络安全竞赛分享沙龙 

网络空间安全竞赛训练 

校外竞赛团队分享 

训练目的 拓展学员该领域的知识面，追踪该领域最新热点问题 

与具有参赛经验的学员进行充分交流，扩展知识面与思路 

激发学习该领域知识和技术的热情 

快速入门网络空间安全竞赛相关赛事内容 

录取 

关注点 

关注学员储备知识和热点追踪能力 

竞赛分享沙龙要求学员获得国内外重要网络公开赛事奖项 

对网络空间安全领域具有浓厚的兴趣 

自学能力强，学习努力 

希望提升该领域技术水平 

训练方式 网络空间安全基础知识串讲以学员面授为主，指导老师评分

评价 

竞赛分享沙龙以经验交流、分享和实操为主，自由交流 

网络空间安全竞赛训练和校外竞赛团队分享以技

术、工具讲解，结合竞赛内容演示和实操演练 

授课教师 每个参与者自己既是学员又是分享者，每个人分享内容不同 校内教师、校内战队现役或退役核心队员、校外

竞赛团队、校外教师、企业安全高级工程师等 
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省、市重点实验室开展人才培养工作，重点培养

学生在网络空间安全领域的创新能力。每年根据

学校教务处相关规定，经学生自愿申请，面向全

校大二学生选拔对网络空间安全感兴趣且在该领

域有所特长的学生转入“网络安全科研创新班”

就读。网络空间安全学院投入专门力量对创新班

学生进行重点培养，结合本科生导师制与重点实

验室团队合作制，向学生开放多元化的研究方向

与研究资源，对学生进行网络空间安全领域科研

能力的培养。在此期间，除了完成本科生常规课

程任务，科研创新班学生还需要参与导师和重点

实验室团队的科研任务，经过 3 年的培养，多数

学生可获得保研或硕博连读资格，成为网络空间

安全专业的研究生后备力量。 

“网络安全实战特长班”依托暨南大学建设的

“网络安全检测与防护国家地方联合工程研究中

心”开展人才培养工作，面向社会和产业需求，

重点培养学生解决实际工程问题的能力。实战特

长班学生的选拔面向全校所有专业，入选学生在

原专业继续就读的基础上参加实战特长班的培

养。该班以“工程项目管理制度和校外企业导师

制度”相结合的方式对学生进行网络安全实践能

力培养，具体的培养路径如下。① 技术入门阶段：

学生在暨南大学网络空间安全在线实验中心进行

自学（配备指导老师全程答疑），历时 3 个月完成

所有实验、实操课程，达到技术入门水平。② 方

向选择阶段：通过在暨南大学网络空间安全综合

实验室进行为期一个月的学习，选择自己的兴趣

方向（可选方向包括 Web 安全、移动安全、漏洞

挖掘与利用、APT攻防、社会工程学等实战领域），

利用暨南大学网络安全靶场系统题库（SCR系统）

进行所选方向的强化训练。③ 技能强化阶段：由

不同方向的学生组成战队，利用暨南大学网络攻

防实战系统（NRT 系统）与其他线上平台进行为

期一个月的攻防对抗强化训练。④ 竞赛实战阶

段：组建战队参加省级以上高水平网络安全竞赛，

通过竞赛查漏补缺，从多方面提升实战能力。⑤ 

工程项目实践阶段：在企业网络安全高级工程师

的带领下，参与工程中心的具体项目（为期 10 个

月），包括渗透测试、漏洞挖掘与分析代码审计、

攻防对抗、补丁研发等内容。⑥ 企业实习和安全

服务阶段：根据学生的擅长技术，推荐其到业内

知名公司进行实习，或加入工程中心对外安全服

务团队，为政府部门和企事业单位提供安全服务，

为网络安全公开平台（如国家漏洞库发布平台、

广东省网络安全应急响应平台漏洞盒子）贡献技

术力量。 

5.4  德才兼备、持续学习的人才培养——协同育

人新机制及网络空间安全国际暑期学校 

学院构建了从课程、教材、科研、实践、管

理到文化、服务、组织、心理、资助“十育人”

体系，组建了专业教师、思政教师、辅导员、班

主任、导师、管理干部到行业特殊辅导员、家长

以及学生自身的育人“组团”，搭建了全员全过程

全方位的深度协同思政育人新机制。 

通过网络空间安全国际暑期学校引导学生接

触学术前沿。暨南大学从 2016 年开始每年举办一

届网络空间安全国际暑期学校，暑期学校历时

一个月，面向全球网络空间安全领域的青年学

者、博士后和优秀的博士生、硕士生。暑期学校

邀请了国际上网络空间安全领域学术水平较高的

青年才俊担任授课教师，授课内容主要是国际上

网络空间安全领域最新研究热点，为我国乃至国

际网络空间安全学子提供了较好的科研和创新交

流平台。例如，2016 年第一届暨南大学网络空间

安全国际暑期学校吸引了包括美国纽约州立大

学布法罗分校、清华大学、香港中文大学、香

港城市大学、中国科学技术大学在内的国内外

36 所大学的 95 名青年教师、博士研究生、硕士

研究生报名参加。 
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6  结束语 

网络空间安全人才的培养，是我国重点战略

布局。本文首先分析了我国在网络空间安全人才

培养方面所面临的问题与不足。针对这些不足，

结合未来的人才需求，提出了一系列的规划与建

议。本文认为，要想满足网络空间安全的发展战

略，必须从顶层设计，在各个层次上填补人才缺

口。首先，改进培养方案，培养交叉学科的复合

型人才。其次，加强网络安全实践能力的培养。

第三，培养多类型多层次多元化的网络安全人

才。最后，培养德才兼备持续学习的网络安全人

才。具体的措施包括探索基于相关专业培养网络

安全人才的模式，构建网络安全课程体系。同时，

增加实践学比重，鼓励学生参加各类竞赛，加强

校企合作。进一步地，多维度地建立健全我国在

网络空间安全人才评价体系。同时，通过多与国

际交流合作的方式，引导学生接触学科前沿，培

养德才兼备的持续学习能力。暨南大学进行了诸

多实践探索，可以为高校人才的培养，提供参考

和借鉴。 
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